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Szemeély, adat és perimétervédelem

Egy kiemelt fontossagu telephely, kozpont, bazis hataran

szabalyozzak a személyek, targyak, adatok aramlasat
Ezen rendszerek kozos jellemzdje hogy
valamely biztonsagtechnikai erny6szoftver—
amelyet egy kdzponti szerveren futd, naplozott
adatbazisba dolgozo, paraméterezhet6
dontési intelligencia iranyit—az egyes szenzorok- =
bol befutd jeleket értékelve képes onalld
dontéshozatalra a riasztasokon tulmenden.
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- v Fontos megjegyezni hogy a f|2|ka|
S . biztonsagon tul a vedendo ,ertek-
targyakhoz tartozik az adat és annak
blztonsaganak kérdéskore is (IT Security).
_|Ennek az IT hal6zatokra vonatkozo6
hatalmas témanak egy kis részteruletét érinti
az itt bemutatando, adatszéfek egyiranyu
betaplalasat biztositdo adatdioda megoldas.
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Személy és perimétervédelem

Ismert és nem ismert teriileteken, épuleteken belul szuksegqsﬁét aZJagyeés
emberek, targyak. objektumok azonositasa, mozgasuk koveté
- Halo6zatba kapcsolt arcfelismer6 rendszerekkel

Jellemz6juk hogy kozponti szerveren fut a mesterséges intelligenciaval
megtamogatott sw, amely a beléptetési ponton és az egyes zonahatarokon
elhelyezett kamerak segitségevel képes az egyenek kovetesere, beléptetésere,
mozgasanak adatbazisban tarolasara. Ezenfelll kiegészitd funkciok is elérhetéek
egyes gyartoknal, mint targyriasztas, bizonyos objektumok—egy kék auté vagy
piros felsGben lévd egyen--meghatarozott iranyba torténé mozgasanak szlrése,
kovetése (pl. a piros fels6ben [év6é emberek kiemelése akik a folyoson balra
fordultak).
Nagy mennyiségben, széleskoril felhasznalasi
referenciaval ilyen rendszereket jellemzben
amerikai, izraeli, kinai valamint orosz gyartok
kinalnak (pl. BriefCam, Anyvision, RankOne).
Hasznos jellemz6juk hogy a beavatkozo
egyseg/6rszemelyzet részére mobilapplikacios
kiegészitojuk is van, amivel a keresett személy,
targy terepi szlirése és megtalalasa nagyban
egyszerisodik.
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Személy és perimétervédelem—Arcfelismero
rendszerekrmﬁkéc%se, fobb funkcidik

BriefCam P BriefCam o

REVIEW: Visual Layers with Object Interaction RESPOND: Real-time Alerts with Face Recognition
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Szemely és perimétervedelem

Ismert és nem ismert teruleteken, épuleteken belul szukséges Iehet
az egyes emberek , targyak, objektumokLazonosnasa \mozgasuk
ovetése _

Személy/targy koveto tracker rendszer amely GPS, beacon-hal6zat és inercialis
elmozdulaséerzékelo segitségeével regisztralja mozgasunkat

- Mobiltelefon applikacié vagy magasabb foku biztonsag (pl. beacon nélkuli Gzemelési
mod) és pontossag igény esetén egy kisebb mobiltelefon méretl célhardver-
egyseég—amelyen egy vészhivd gomb is talalhat6 — a rendszer lelke. Alkalmazasa
kUltéren, GPS lefedettség esetén egyszeri—LTE vagy mas adat-uplink (pl. taktikai
COFDM MESH haldzat) segitségével kuldi a kozponti szervernek a helyzetlnket.
RF szempontbdl arnyékolt epuletben azonban egy védett személy megtalalasa
problémaba utkozhet, akarcsak egy behatol6 egrieén kAvatdea aniidanan nam
ismert épuletben. "

- 2 technologiai lenetéség van a kovetésre:

1. amennyiben ismert az épulet,el6zetes
hozzaférés lehetséges, akkor WiFl AP-k és olcso,
és nagy darabszamban telepithetd pontosito
Bluetooth-os beacon-0k (pontos helyzetjel-sugarzo
egységek) elhelyezésével nagy pontossagot
érhetlnk el (10-30 cm is). llyen WIFI alapu
rendszereket a nagy IT gyartok
(Cisco, Aruba, Ruckus) kinalnak, de valamilyen
ekoszisztéma keretein belul.
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Szemeély és perimeétervédelem

Ismert és nem ismert teruleteken, épiileteken belul szukseges lehet az egyes-. J
emberek , targyak, objektumok azonosﬂasa mEzga J

- Személy/targy koveto tracker rendszer amely GPS, beacon-halézat és
inercialis elmozdulaserzékelo kombinalt segitségével regisztralja
mozgasunkat

2. Az egyes pontban részletezett tulajdonsagokkal rendelkez6 de azokon tul
beacon nélkuli Gzemmaodot is tamogato célhardver és sw alkalmazasa. Amennyiben
ismeretlen tertletre l[épunk be, az utolsé ismert GPS/beacon-nel meghatarozott poziciohoz
kepest a beepitett elektronikus inercialis érzékelb az elmozdulas alapjan képes
megallapitani a tracker egység helyzetét, és a szerveren futd alkalmazasnak tovabbitja ezt
az adatot (LTE, taktikai COFDM vagy WIFI hal6zaton).

Ott a megrajzolt 3D modelltérben a kovetett egység (ember/targy) helye pontosan
behatarolhatd, az egyes épuletszintek kulonvalasztasa is lehetséges.

A kozponti szerveren fut a sw, amely a képes az egyének kovetésére, mozgasanak
adatbazisban tarolasara. Erre a megoldasra is jellemzd hogy a beavatkozo
egység/6rszemélyzet részére mobilapplikacids kiegészit6juk is van, amivel a keresett
személy, targy terepi megtalalasa valamint sajat helyzet megjelenitése a modelltérben a
beavatkoz6 egység szamara lehetové valik. llyen GPS+beacon+inercialis érzékeld alapu
rendszert kinal pl. a belga Epic-Blue cég Shyn néven.
Biztonsagtechnikai, katonai, titkosszolgalati alkalmazasi teruleteken tul a
katasztréfavédelemi, vagy veszélyes ipari munkateruleten dolgozok
nyomkovetési is szoba johet (pl. leesés riasztas).
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Perimétervédelem
Az Epic-Blue cég Shyn rendszerének bemutatasa
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S Site manager (Cloud)

HD GNSS Shyn Inertial Beacon Wifi
Localisation Localisation Localisation Localisation

Inertial
e Localisation

Unique Artificial Intelligence Solution
for accurate positioning in GNSS denied environments {

¢
. ,
/ ey
o —

Maps

Own position

Team location

Manual Update

Real-time Tra
Alerting

Geofences
Maps- imag
Time view
Tabular vie
Playback

SCI-NetVVork Telecommunications & Networking, Inc. = 1142 Budapest, Erzsébet kirdlyné dtja 125. = phone: +36 1467-7030



Perimétervédelem

Nagy kiterjedesu telephelyek koltseghatékony, felszini, szenzoros
perimétervédelme e

A kerités vagy periméter mentén telepitett szenzorhalézatok foébb tipusai
* Mikrohullamu (mm-es hullamhosszon mikodo érzékeld halézat vagy AESA képalkotd radar)
Domborzat takarasaban nem mikodik, ezért sok is kellhet akar belble (kdrnyezettdl fugg); ho,
jég, kod, es6 nem akadaly, terepfelderitésre és képalkotasra is hasznalhaté de nagyon draga
« Mikrofonos (hangalapu) jelfeldolgozo halézat—kornyezeti zajelemez6 szoftverekkel, és halézatba
letelepitett, iranyérzékeny mikrofontombokkel dolgozik; ebbdl is sok kell, komplex, de a radarnal
olcsobb
* Infravoros mozgas-érzékelds; olcsd, de minden védendd szakaszra egyedi szenzorpar kell annak
kabeles kiépitésével egyutt; nem igazan rugalmas, nagy a hibalehetéség, hamis riasztas esélye
« Keépalkot¢ eljarasokkal (lathato fénytartomany- o
ban mikodo és h6kamerakkal) mikodé mester- Control room
séges intelligencia-rendszerek, sw-ek; draga, : )
és nagy darabszamu kameras szenzortorony kell
Rezgeés és lépés érzékelbs halozatok
Ezen belll is I1éteznek:
QO Szeizmikus
0 Koaxkabeles (,mikrofon-kabel”)
O Optikai kabeles

Walls Fences

Ezen utdbbi rezgésérzékelésen alapul6 halozatok
a legkoltséghatékonyabbak, mikodési elvukbdl, és
alacsony beruhazasigényukbél fakaddan, habar a
legkevésbé ismertek.

Pipe Lines Underground

SCI-NetVVork Telecommunications & Networking, Inc. = 1142 Budapest, Erzsébet kirdlyné dtja 125. = phone: +36 1467-7030




Perimétervédelem
RF koax és optikai szenzorhalézatok miikodése,

telepitési jellemzoi
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Az izraeli RBtec RF alapu Micalert koax
kabeles megoldasai kozvetlenul a meglévo
keritéselemekre vannak rogzitve (mianyag,
rugalmas kotozdokkel). Telepitése gyors,
finomhangolast kis tavolsagoknal nem is
igényel, sokzonas alkalmazasok esetén
esetleg idGjaras-szenzorallomas telepitése
szUkséges.

Kb 600m-ig koltséghatékonyak, ennél
hosszabb védendd kerités
/periméterszakasznal az optikai kabeles
megoldasok kerulnek elbtérbe.
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Perimétervedelem
RF koax és optikai szenzorhal6zatok miikodéese, —
telepitési jellemzoi A el

RaySense Fiber Optic Sensor

Backscatter

SSSSSS
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Az izraeli RBtec RaySense nevd, optikai szallat hasznalo
kabeles megoldasa kozvetlenul a meglévd keritéselemekre van
rogzitve (mlanyag, rugalmas kotozékkel). Telepitése gyors, és
akar talajba is elashat6 a kozonséges adattavkozl6 kabel, igy
rezgésszenzorként hasznalhato (Iépés és és jarmihang
kimutatasara). Alkalmazasa 0,5km-tél koltséghatékony, max 50-
100km-es (!) tavolsagon alkalmazhat6. 3m-es pontossaggal
hatarozza meg a behatolas helyét. Mikodési elve az, hogy
kabelkopeny atveszi a kdrnyezet vibraciojat és igy modulalja a
betaplalt Iézerfényt; a modulaciot vizsgalva a beépitett OTDR
FlBtEC muUszer automatikusan hibahelyet hatarol be.
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Perimétervédelem

RF koax és optikai szenzorhal6zatok miikodése,
telepitési jellemzoi

2 csatornas OTDR valtozataban (1db4uU”
magas kozponti aktiv eszkdz) 2 x 50 km, azaz

s neI 1
N Juncton | 100 km-es, egybefuggd, folyamatos
B keritésszakasz taplalhaté meg. A koltséghatékony

rasenseconraiunt - OPtikai kabelezés (kozforgalmi ,standard”
adattavkozl6 kabelekkel) és a kozponti egységen
kivil semmilyen mas, tavtaplalt aktiv eszk6z nem
szUkséges a rendszerben, ezért alacsony a
hibalehetbség. Mivel
A [ : e vibracios 'és akuszti'k.us
Classification I : szenzorként hasznalja a
\ | = rendszer az optikai kabelt,
| adatbazist épit a
| jellemzd behatolastipusokral,
ezeért meg tudja kulonboztetni
- az atmaszast, er6szakos
ea e T B behatolast, emberi sétat,
Distance ofalarmin | . ) A : jarmikozlekedest _
L6eation Over\- the cable ; és veszélytelen anomaliakat
a map 1 (pl. allatok sztochasztikus

T TR

- — — | W " mozgasa).
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Perimétervédelem
RF koax és optikai szenzorhalézatok m'ﬁkéd_és& o e \J

o \\ — X —
RAYSENSE BURIED APPLICATION EXAMPLES

Line Application Parallel Application with Serpentine (Pulse) Application
Single lines of sensor cable 2 Parallel lines of sensor cable 1 Lines of sensor cable in wave form
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The RaySense can be installed in |
- multiple ways on a fence to adapt the
site conditions and the level of

Fence cut detection

~ Tapping on the

fence

Location
over a map

Car detection for a
cable buried in the
ground

Distance of alarm
in the cable
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hangfelvétel kijutasanak megakadalyozasa

A Mobile Jammer Box koncepciodja:

A telefonra a tulajdonos tudtaval feltelepitett
alkalmazas a mikrofont titokban hasznalja.

. Atulajdonos tudtan kivul kémprogramot telepitettek a
készulékre, amely képes a mikrofont bekapcsolni.

. Atelefonon gyarilag telepitett hangrogzit6
alkalmazas a hattérben észrevétlenul rogzit.

. Olyan tavolrdl telepitett kod kerul fel a készulékre,
mely képes a telefonon tarolt adatok ellopasara és a
telefon egyes részeinek iranyitasara, anélkul, hogy
ehhez a felhasznalb hozzajarult volna, vagy
tudomasa lenne réla (un. ,zéro-klikkes” tamadas
vagy Pegasus).

« A Mobil Jammer Box a benne elhelyezett készulékek
esetében képes a legujabb (igy az 5G, 6. generaciés
WiFi, 5. generacids Bluetooth) kommunikaciok
blokkolasara is, valamint megakadalyozza a képi- és
hangfelvételek készitését. Az offline/tavvezeérelt
lehallgatast pedig a dobozon belll kisugarzott
specialis kevert hanggal akadalyozza meg.
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Perimetervédelem— ,,szivargo” adat problémaja:

hangfelvétel kijutasanak megakadalyozasa
Az Ultra Mobile Jammer—egyéni véd6eszK62/

Az Ultra Mobile Jammer arra kinal biztos megoldast,
hogy a telefon kornyezetében elhangzottak ne
keriilhessenek illetéktelen kezekbe (akarcsak a
Mobile  Jammer  Box), ugyanakkor  mégis
rendelkezésiinkre alljon a késziilék—mivel asztali
Kivitel, atlatszo plexibtraval takarva, igy lathato ha
hivas vagy Tlzenet érkezik. A telefontartoban
ultrahang alkalmazasaval gatolja meg a mikrofon
mikodését az  eszkdz—szaturacidba  viszi  a
mikrofon-membrant. Nem zavaro, teljesen semleges
hanghatas, amely a plexiburan beliil fejti ki hatasat.
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Perimétervédelem

Adatszéfek, védett belsd, levalasztott halézatok
betaplalasat biztositéadatdiéda rendszerek

Célja az egyiranyu adatkapcsolat biztositasa a
bels6 haldzat felé; kifelé iranyuld forgalom nem
mehet at a diodan. Ez nem is lehetséges, mivel a
kUlsb és a belsé oldali, ideiglenes tarolofunkciot
ellatd és protokollmanipulalo szerverek kozott
elhelyezked6 adatdidda befelé iranyban csak egy |

TX optikai szallal kapcsolodik a benti szerverre. “
Tamogatott protokollok: B o R .
-FTP, FTPS, SFTP, SCP (fajltranszferek) : :
_SMB, CIFS (fajimegosztas, kozponti fajlszerver) }
-SMTP (levelezés) psrp: DOWNSTREAM

-TCP tunnel a

_UDP tunne| Applications Applications

- NTP id6- ol I

szerver

0S 0S
» 0 »
Hardware ‘ Hardware m‘

Fox DataDiode
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Perimétervédelem

Adatszéfek, védett belsd, levalasztott halézatok
betaplalasat biztositéadatdiéda rendszerek
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A holland FOXIT Crypto altal szallitott rendszer a NATO altal rendszeresitett informacidbiztonsagi eszkoz,
mert megkapta az EAL7+ biztonsagi szintnek megfelelé mindsitést, tovabba a Tempest level-A besorolast
is, mivel galvanikus és RF levalasztast képez az optikai kapcsolatnak kdszonhetden a kulsb és belsé
oldal kozétt. Utés és razkddasallo kivitelli, szarazfoldi jarmi,hajo, és repiléfedélzeti alkalmazasa is
ismert; 1Gbps és 10 Gbps-es kivitelben kaphato. Az adatdiéda eszkdz nem tartalmaz firmware-t, csak hw
elemeket, ezért nem torhetd tavolrdl. A rendszer elvalaszthatatlan részét képezi a kulsé és belsé oldali 2
szerver illetve az azokon futod licencelt protokollmanipulalé sw, amely a rendszer lelke.
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Koszonom a figyelmet!

timre@scinetwork.hu
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